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1.

PROCEDIMENTO 021

Tecnologia da Informacao e Comunicacéao
Controle de Acesso a Dados
e Infraestrutura de TIC

Unidade Responsavel

Geréncia de Tecnologia da Informagdo da Prefeitura Municipal de
Itatna.

. Regulamentacao basica

e Toda a infraestrutura fisica dos computadores servidores da rede
corporativa do IMP, assim como todos os dados neles registrados,
sao de responsabilidade da Geréncia de Tecnologia da Informacéo
da Prefeitura Municipal de Itaitna desde que, esta esteja
devidamente equipada com recursos tecnolégicos, hardware e
software, apropriados para garantir a seguranga (confidencialidade,
integridade e disponibilidade), manutencao, o backup e a restauracéo
destes dados légicos.

e Todos os usuarios da rede corporativa do IMP, devem conhecer e
seguirem todas as regras da Politica de Seguranca da
Informagao(PSI) do IMP, sob pena de sofrerem as sancdes e
penalidades previstas nesta politica.

Objetivo

Este manual tem como objetivo assegurar que todos os registros légicos
da rede corporativa do IMP, assim como toda sua infraestrutura de TIC
sejam salvaguardadas de acessos fisicos ou légicos indevidos por
usuarios da rede corporativa do IMP e/ou de pessoas que n&o estejam
devidamente credenciadas e autorizadas.

Envolvidos

TGTI -Time de Gestao de Crises de TIC

Formado pela equipe de Suporte da Geréncia Superior de Tecnologia da
Informacéao da Prefeitura Municipal de Itatina.

Usuarios da Rede Corporativa IMP

Todos 0s servidores efetivos cedidos comissionados, tagiérios,
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5. Mapeamento dos Processos
a. Controle de Acesso a Rede Corporativa do IMP
Responsaveis pelo processo

Equipe de Suporte da Geréncia Superior de Tecnologia da
Informacéo.

GERENCIA DE TECNOLOGIA DA
INFORMAGCAO

Execugao automatica da Politica de Acesso a
Dados definida pelo IMP.
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Descrigcao das Atividades:

A partir de definicbes de acesso determinados pela gestdo do
IMP, a Geréncia Superior de Tecnologia da Informagao é
responsavel por sistematizar e aplicar de forma automatica e
imperativa, toda a Politica de Acesso a Dados definida por esta
gestédo. Através de sistema especialista, cada usuario da rede &
obrigado a possuir uma credencial Unica com senha, pessoal e
intransferivel, que lhe garantird o acesso a todos os sistemas e
dados que lhes serao atribuidos de acordo com seu cargo e
funcéo, conforme determinagéo da gestao do IMP.

Assim como para o acesso aos dados, esta a cargo da GTl o
controle e a gestdo de acesso fisico a todos os ativos da rede
corporativa do IMP, sendo vedado a todos, qualquer tipo de
intervengdo nestes componentes sem o devido conhecimento e
autorizagao desta geréncia.

Toda a gestao das credenciais de acesso a Rede Corporativa do
IMP € de responsabilidade da Geréncia Superior de Tecnologia
da Informagéo, sendo a ela destinadas todas as solicitagdes
referentes a criagdo, alteragées ou exclusdes.

b. Solicitacao de Acesso Légico
Responsaveis pelo processo

Usuarios da Rede Corporativa IMP com cargos superiores

devidamente credenciados a gestdo de equipes de trabalho na

instituicao.

e Criacao, Alteracdo e Exclusdao de usuario na rede
corporativa




INSTITUTO MUNICIPAL DE PREVIDENCIA DOS SERVIDORES
y PUBLICOS DE ITAUNA

Institutc Municipal de Previdéncia
dos Servidores Publicos de ltatna

CARGOS Sl.IIIF;ERIORES DO
P

Solicita, via email
GTLATENDE@ITAUNA.MG.G

OV.BR, a criagdo, alteragdo
ou exclusdo de usuario da
rede.

Descricao das Atividades:

e Em caso de necessidade de inclusao, alteragées ou exclusao
de usuarios de acesso a rede corporativa do IMP, o solicitante
devera solicitar, via “Demanda de Servicos de TI” ao email
GTI.ATENDE@ITAUNA.MG.GOV.BR, um pedido formal
contendo todas as especificacbes de acesso e dados do
colaborador que tera sua credencial criada, alterada ou
excluida.

c. Solicitagao de Acesso Fisico a infraestruturas de TIC
Responsaveis pelo processo

Usuarios da Rede Corporativa IMP com cargos superiores
devidamente credenciados a gestdao de equipes de trabalho na
instituicao.

e Acesso a infraestrutura fisica da rede corporativa
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Solicita, via email
GTILLATENDE@ITAUNA.MG.G

3 OV.BR, a criagdo, alteragao
. ou exclusdo de usuario da
rede.

Descricao das Atividades:

e Em caso de necessidade de qualquer tipo de acesso fisico a
infraestrutura fisica da rede corporativa do IMP, o solicitante
devera solicitar, via “Demanda de Servicos de TI” ao email
GTILLATENDE@ITAUNA.MG.GOV.BR, um pedido formal
contendo as motivagoes, todas as especificagbes do acesso
que devera ser feito e os dados do colaborador ou terceiro
que fara este acesso.

e A GTl ira designar um colaborador da geréncia para que este
possa acompanhar todas as intervengdes neste evento.

OBSERVAGOES:

* Quaisquer anormalidades no sistema de informagéo verificadas pelos
usuarios, estes deverdo reportar imediatamente & Geréncia de
Tecnologia da Informacéo .

» Toda e qualquer movimentagdo de documentos e informagées deverao
respeitar o que determina o Cédigo de Etica do IMP e da Politica de
Seguranca da Informacao; |
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